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A kiberbiztonsag szerepe
az orvostechnikaban

Arato Gyorgy
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* Informacidbiztonsag

* Kiberbiztonsag

* Cybersecurity Act

e Orvostechnikaban a kiberbiztonsag
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az elektronikus informacidés rendszer olyan allapota,
amelyben annak védelme az elektronikus informacios
rendszerben hasznalt adatok bizalmassaga, sértetlensége
és rendelkezésre allasa, valamint az elektronikus
informacios rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabdl zart, teljes kord,
folytonos és a kockazattal aranyos
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a kibertérben létez6 kockazatok kezelésére alkalmazhato
politikai, jogi, gazdasagi, oktatasi tudatossagnodvelf,
valamint technikai eszkdzok folyamatos és tervszeri
alkalmazasa, amelyek a kibertérben létez6 kockazatok
elfogadhato szintjét biztositva a kiberteret megbizhatd
kornyezetté alakitjak a tarsadalom és gazdasagi
folyamatok zavartalan m(ikodéséhez és mikodtetéséhez.
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,A bizalom és biztonsag megteremtése és megdlrzése érdekében
az IKT termékekbe és -szolgaltatasokba mar a mdszaki tervezés és
fejlesztés korai szakaszaiban kozvetlenul be kell épiteni a
biztonsagi elemeket (beépitett biztonsag). Tovabba a vasarloknak
és felhasznaloknak meg kell tudniuk allapitani az altaluk beszerzett
vagy megvasarolt termékek és szolgaltatasok biztonsagi szintjét.”

,A jelenlegi javaslat meghatarozza az eurdpai kiberbiztonsagi
tanusitasi rendszerekre vonatkozo szabalyok atfogo
keretrendszerét.”
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Kiberbiztonsag az orvostechnikaban
MDR / IVDR I. melléklet Il. fejezet, 17.2 bekezdés

17.2. Szoftvert tartalmazé eszkozok vagy az
onmagukban eszkoznek mindsiilé szoftverek esetében a
szoftvert a technika allasanak megfelelden, a fejlesztés
cletciklusara, a kockazatkezelésre — az
informacidbiztonsagot Is beleértve —, az cllendrzésre és
a validalasra vonatkozo elveket figyelembe véve kell
fejleszteni és gyartani.
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Kiberbiztonsag az orvostechnikaban
MDR / IVDR I. melléklet Il. fejezet, 17.2 bekezdés

17.4. A gyartoknak a szoftver rendeltetésszeri
uzemelteteésehez sziikséges minimumkovetelmenyeket
kell meghatarozniuk a hardverre, az
informaciotechnologiai _halozatok jellemzoire és az
informaciotechnologiai biztonsagot célzo
intézkedésekre vonatkozoan, beleértve a jogosulatlan
hozzaférés elleni védelmet Is.
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Kiberbiztonsag az orvostechnikaban
MDR / IVDR I. melléklet Il. fejezet, 18.8 bekezdés

18.8. Az eszkozok kialakitdsanak és gyartasanak
olyannak kell lennie, hogy a lehetd legnagyobb mértéki
védelmet lehessen biztositani az eszkdzokhoz valé olyan
logosulatlan _hozzaféréssel szemben, amely gatolhatja
az eszkozok rendeltetésszeriu miukodését.
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e Vallalati biztonsag novelése (pl.: ISO 27001)

e Security by desing! — Mar akkor gondolni kell a
biztonsagra, amikor még csak tervezzik a terméket.

* Fejlesztés soran is folyamatosan biztonsagosan kell
fejleszteni a terméket.

e Kiadas soran biztonsagi tesztelést kell végrehajtani.

 Kiadast kovetden is folyamatosan figyelni kell a
sérulékenységeket.
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A fenyegetés modellezésének célja, hogy a védelemi
szempontbol szisztematikus elemzést nyujtson arrol,
hogy milyen kontrollokat vagy védelmeket kell
tartalmaznia az adott eszkoznek, tekintettel a rendszer
jellegére, a valoszinl tamado profiljara, a legvaloszinlbb
tamadasi vektorokra és a tamado altal leginkabb kivant

eszkdzokre.

,Hol vagyok a leginkabb kiszolgaltatott a tamadasnak?”
,Melyek a legrelevansabb fenyegetések?”

,Mit kell tennem, hogy elharitsam ezeket a fenyegetéseket?”
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A kiberbiztonsagi fenyegetések merséklése a vallalatok
altal bevezetett iranyelvekre és folyamatokra vonatkozik,
amelyek segitenek megel6zni a biztonsagi eseményeket
és az adatok megsértését, valamint korlatozzak a kar
mértékét.

Minden ilyen intézkedésre tervet kell alkotni, és ezeket

vizsgalni kell, hogy az intézkedés megfelel6en hatékony
és ezeket vissza kell ellen6rizni (tesztelni).
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A sebezhetf8seégi értékelésnek is nevezett biztonsagi rés-teszt a
rendszerek biztonsagi kockazatainak értékelése a fenyegetések
valoszinliségenek kikiszobolése érdekében.

A tesztelés célja annak megakadalyozasa, hogy a behatoldk /
hackerek jogosulatlanul hozzaférjenek a rendszerekhez.

A biztonsagi rés minden olyan hiba vagy gyengeség a rendszer
biztonsagi eljarasaiban, tervezésében, megvaldsitasaban vagy
barmilyen belsé ellen6rzésben, amely a rendszer biztonsagi
hazirendjének, mikodésének megsértését eredményezheti.
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A fejlesztés teljes életciklusaban meg kell, hogy jelenjen a
biztonsagtudatossag.

Vallalati biztonsagi folyamatokat ki kell alakitani és tesztelni kell.

A termék tervezése soran nem csak a funkcionalis és nem
funkcionalis teruletekre kell koncentralni, hanem a biztonsagi
elemekre is.

A fejlesztés soran egy-egy fazisban vizsgalni kell a termékben a
biztonsagos folyamatokat, részeket.

Termék kiadasa soran kulon biztonsagi tesztelést kell alkalmazni.
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